
プライバシー情報保護活用基盤 
「開示と利益が調和する知的空間」 

 

馬場口 登 

大阪大学大学院工学研究科 

2013年7月2日 

WSビッグデータと“程よい”プライバシー@NII 



従来のプライバシー研究からの脱却 

 工学的センスでのプライバシー研究がICT分野で重要 

 プライバシー保護データマイニング、k-匿名化 

 プライバシー保護（匿名）通信 

 プライバシー保護画像処理 

 基本的には、プライバシー情報をひたすら隠す 

 

 

 

 

<馬場口登、ID#77294316、男、５６歳、 

06-6879-7744、吹田市山田丘２－１、阪大工学部、 

ガンバ大阪、スペイン料理、カリフォルニアワイン、 

アベンシス、・・> 

プライバシー情報を保護しつつ有効利用する 

プライバシー情報を開示して大きな利益・利得を得る 



プライバシー情報の開示と利得の調和 

     

プライバシー情報： 
 

顔、容姿、動作、 

移動履歴、位置軌跡、 

嗜好、興味、・・・ 
 

    開示 

フィールド 

（実世界の場）： 
複合商業施設、 

駅、テーマパーク、・・・ 
 

有益な情報、 

上質のサービス 

 

  利得 

 

調和 
 

調和的情報フィールドHIFI(Harmonized Information Field) 

質の高いサービスを受けるには、自分の情報
を差し出す必要性(馴染みの店のように) 



集約化 

収集・提示 プライバシー保護 集積・構造化 活用 

上質な 

情報の提示 

プライバシー情報 

の開示 

ID: Taro Yamada 

“I’m now in front of Shop A “ 

<ID: xxx, AGE: 20, … > 

<ID: yyy, AGE: 30, GENDER: male> 

  <TIME: 15:10:51, POS:(900, 200),    

    TEXT: I’m …> 

ID: Anonymous/yyy 

“I’m now in front of Shop A “ 
New 

item 

ソーシャルセンシング 
ソーシャルメディア、移動カメラ 

環境センシング 
固定カメラ、RFID、WiFi 

 

 

 

匿名化・仮名化 

オンオフ・汎化 

視覚的抽象化 

名寄せ 

検索・推論機構 

高セキュア化 

時空間データベース 

マイニング 

巨視化・統計量化 

状況認識型情報提供 

プライバシー情報 

ID、性別、年齢、顔、表情、動作、
服装、移動履歴、位置軌跡、 

嗜好、興味、行動傾向など HIFI 

HIFIのプロセスフロー 

フィールド 

センシング情報融合 情報クレンジング 



センシング情報融合 

能動的ソーシャルセンシング 
SNS:ツイッタ、Facebook 

モバイルカメラ 

提示 

受動的環境センシング 
固定カメラ 

位置センサ 

収集 

＋ 

提示情報と収集情報の混合 

対応付けアルゴリズム 

統一的記述枠組み（XML） 

来場者の発信情報 

内面：趣味、嗜好、 

購買傾向 

 

 

来場者の様子 

外見：顔・容
姿・動作 

 

 

 

 

来場者のプライバシー情報やフィールドの状況のセンシング 



情報クレンジング 

 センシング情報を後段の処理で安心して使えるようプライバシー保護処

理を行うこと 

 情報の種類によって 

 テキスト⇒オンオフ化（オン：属性開示）、消去、抽象化（汎化） 

 画像情報⇒視覚的抽象化（モザイク、棒、点など） 

 ID(来場者)への可到達性を切る処理 

 ID種別の導入とクレンジングの差別化 

 実名(autonym)：実世界での名前・個人識別可 

 仮名(pseudonym)：HIFI内部の名前、個人識別可だが、実世界とは

対応不可 

 匿名(anonym)：個人識別不可 

 HIFI 

・仮名 

・匿名 

実世界 

・実名 



ID種別: 実世界vsHIFI 

（高） 

（低） 

全国の天気・注意報 
専門店街ニュース 
今月の特設イベント 

関西の天気・注意報 
ヤングファションニュース 
秋コスメ新商品特集 

お薦め格安国内外ツアー 
おすすめ旅行グッズ 

レストラン街秋フェア開催 

東京23区の天気・注意報 
品川駅付近の渋滞情報 

夏スーツジャケットセール
天温泉付き高級旅館特集 
キャロウェイ新製品 

ブランドゴルフウェア特集 山田太郎 

田中花子 

鈴木一郎 

山田太郎 
（実名） 

フラワー 
（仮名） 

ANONYMOUS 

（匿名） 

 

45歳・男性 
東京都品川区在住 
ソフトウェア会社経営 
趣味：温泉めぐり、車、 
    ゴルフ 
 

 
21歳・女性 
大阪府箕面市在住 
大阪大学 
 外国語学部在学 
趣味：旅行、食べ歩き、       
    ファッション 

17歳・男性 
北海道帯広市在住 
高校生 
趣味：映画鑑賞 

提
示
情
報
の
品
質 

プ
ラ
イ
バ
シ
ー
情
報
の
開
示
度 

（高） 

（低） 
× 

 

45歳・男性 
東京都品川区在住 
ソフトウェア会社経営 
趣味：温泉めぐり、車、 
    ゴルフ 
 

 
20代・女性 
関西在住 
大学生 
趣味：旅行、食べ歩き、       
    ファッション 

実世界 ＨＩＦＩ 



山田太郎（実名） 

（27歳・会社員・カップル…） 

催事会場夏スーツセール 

テニス用品バーゲン情報 

レディース秋冬物受注会 

ワインバー混雑状況 

鈴木花子（実名） 

（35歳、主婦、

ファミリー…） 

 

 
本日の食品館チラシ 

北海道フェア開催 

子連れOKレストラン混雑状況 

キッズスペースイベント情報 

 

 

マリア（仮名） 

（10代・女性・友達） 

秋のスイーツフェア案内 

ヤングレディース館 

イベント情報 ANONYM1（匿名）

（ファミリー） 

 

 
店舗駐車場出口混雑状況 

品川方面鉄道情報 

キッズスペース情報 

 

 

状況認識型情報提供 

フィールド環境や来場者の状況・興味・嗜好に適応 

モバイル端末 

大画面ディスプレイ 


