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技術講演会第 2 回 医療情報のクラウド活用  

(国立情報学研究所 高倉 弘喜) 

 

1. 電子カルテ 

 

まず、電子カルテの話です。例えば、米国では電子カルテをドクターが自宅で見る

ことができるよという話があり、「グループウェア機能」の一つのことと思って、まず

こちらを説明します。これは、電子カルテメーカーの一つが出しているもので、

Haiku と言います。グループウェア機能の一つでして、カルテは見られます。それか

ら処方箋が書けます。あと、自分が診る患者さんのスケジュールや、自分が勤務する

時間のスケジュール管理などもここで全部やっているといった、要はオールインワン

でやっているシステムの中に、カルテを見ることができるようになっています。 

 では、これはなんでもありかというとそうではなく、例えば米国の場合は、HIPAA

という医療情報に関するセキュリティー基準があるわけで、暗号通信をしなければい
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けないのと情報流出対策、特に、スクリーンショットはできないような仕組みなどと

いうのが要求されています。 

 普段我々が使っているこの Zoom においても、診療行為に使う Zoom というのは実

は別枠があり、HIPAA 準拠のものになると値段が高くなるということで、普段我々が

使っている Zoom と、セキュリティーレベルが上がるものを使いなさいよということ

が、実は HIPAA で義務付けられています。コロナの時に、この HIPAA 準拠の Zoom

を使うのは、特にクリニックなどでは無理があったため、一時期、規制は緩和された

のですが、現在は元に戻っており、HIPAA 準拠の通信アプリケーションに制限がかか

っています。 

 一方で日本の方は、米国の方で OK にしてしまったため、日本も OK でしょうとい

うことで、コロナの時になんでもありにしてしまったのですが、その結果、戻せなく

なっています。LINE で問診しても構わないよということになっており、今日本の方が、

ここの規制がない状態になりました。 
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 また、iPad 用になると細かいものまで見えるようになっています。一方で、できる

ことはスマホ用と同じですが、PC 対応が少ない。なぜパソコン用が出てこないかとい

うと、スクリーンショットを取られて文字認識をできてしまうと、それが流出の原因

になるためです。別に医者がわざとやるわけではないのですが、手元にスクリーンシ

ョットを置いておくと、それが万が一流出した時の責任問題が出てくるため、実はス

クリーンショットができなくなる、できない仕組みというのが必要になります。 

 そのような画面コントロールがパソコンではできないため、タブレットだけという

のが多いのです。日本でも、これに近いものは、大きな医療機関では導入されていま

す。特に、担当の先生が、例えば曜日ごとに変わる、非常勤の先生が担当されるよう

な病院になりますと、担当の先生は基本的に前の日の晩に電子カルテを読んで、明日

の患者さんのどういう病気を診てきたかなど、要は予習する必要があるため、普通に

自宅でカルテを見ています。もちろん、専用の暗号通信や情報流出対策は取っていま

すが、ここまで厳格にはやっておらず、パソコンで見られるようにしているところも

多かったりします。そういう意味では基準でいくと日本の方が、気をつけることで、

米国よりは甘めな基準で、実は動いています。 
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2. 処方箋情報 

 

 もう一つ、処方箋の情報です。処方箋に関しては、まず一番進んでいるのが台湾で、

2004 年に普段使っている健康保険証と同じものですが、これを電子化しています。失

敗とやり直しを繰り返して、10 年たって動くものになりました。その 10 年たったと

ころからお薬の情報、それから健康診断の情報、予防接種の情報というふうに広がっ

ていき、台湾の国民の全ての健康情報を、この健康保険証カード 1 枚で全部カバーし

ています。 

 そして、台湾ではこの基盤が動いていたおかげで、2020 年にコロナがまん延した時

に、台湾の場合、お薬の情報、健康診断の情報、予防接種の情報などの情報に加え、

薬局単位で薬がどれだけストックされているかというのも保険省の方で管理できます。

そうすると、薬の管理情報の中にマスク情報を付け加え、しかもそれを Google マップ

上に表示することによって、この健康保険証カードを持っていくと、週 2 枚、公平に

マスクが配布してもらえるようになりました。これをみて、台湾は色々できるのに日

本はできていないではないかといって、マスコミさんが叩いたのです。 
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 日本は、今これを一生懸命追いかけていまして、処方箋に関しては電子化が終わり

ました。あくまでも将来的になのですが、処方箋が出てくると、それが支払機構にあ

る電子処方箋管理サービスというところに全部蓄積されていっています。そのため、

マイナポータルを見ると、自分がどういう薬をもらっているかが分かりますし、薬局

に行くと、薬剤師さんから、こういうお薬がいま出ていますよねということをチェッ

クできるようになってきています。この仕組みはいま一生懸命薬局に普及させていっ

ているところで、まだ数は伸びていないですが、電子処方箋管理サービス自体はもう

すでに動いており、実際に皆さんの処方箋情報は、全てここに蓄積されていっていま

す。 

 2024 年 1 月に能登半島地震が起きた時に、能登半島の薬局が軒並み被災をして、機

能できなくなりました。その時に、名古屋などから移動薬局、要はワンボックスカー

に薬局機能を乗っけた車が、能登半島、富山の方まで出かけていき、まだテスト中だ

ったのですが、災害時モードというのをそのまま運用に移しました。 
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 どこが違うかというと、通常時はマイナンバーカードを読み取り装置にかざして暗

証番号を打つと、マイナンバーカードに入っている写真が読み込まれ、読み取り装置

で顔照合したり、写真を表示して薬剤師また薬局の事務の方が見比べてご本人ですね

と言って、本人確認をしてから処方箋情報を取り出してくるのですが、緊急時には俗

に言う 4 情報、氏名、性別、生年月日と住民票住所を入力すると、顔照合を全部パス

して出てきます。この 4 情報だけ分かれば誰の情報でも引けてしまうため、こういう

緊急時モードで認証を取らずにアクセスした場合は、そのアクセスの記録がログとし

て残っており、本人がマイナポータルで見ると、自分の処方箋情報を緊急モードで見

た人がいる、ということが分かるような仕組みになっています。 

 この仕組みは、言ってしまえば当たり前ですが、実は最初のうちは当然、こんな裏

口モードはまかりならん、けしからんということで、個人情報系の方々から叱りを受

けました。実は最初の案では、パスワード入力でいくぞ、などという話が出てきてお

り、全国共通で 9 を 4 桁だったかな、9999 と打てば災害時モードでアクセスできるよ、

でもそれはパスワードになっていないではないですか、ということが議論されていま

した。それに対して、IT 屋の感覚からして意味ないという話と、そもそも災害時のと

きに、本人確認をしなければ情報を引けないというのはおかしいではないですかとい

うことで、医療の方からも実際に要望が上がり、災害時モードは今このように動いて

います。 
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 今、非常に厳しいところがあります。処方箋データの数は、2023 年 1 月から増えて

います。しかし、例えば今年の 9 月の電子処方箋受付数、医療機関からの紙処方箋デ

ータ登録数、薬局における紙処方箋データ登録数を見た時に、普及しているとは言え

ない状況です。とはいえ、この情報は全てデータベースの方に入っているため、薬局

でも多重処方が回避されています。要は、同じ薬が何個も出ているというのは、回避

できるようになってきている状態です。 

昔は、薬局から都道府県の薬剤師会にレセプト情報、要はこれだけの薬を出しまし

た、したがって、診療報酬を下さいというのが上がってくるわけですが、都道府県に

上がって、それが支払基金・国保中央会に上がってきました。この薬剤師会で不自然

な保険診療、保険点数の要求が上がってくると、疑義照会といって、薬局にこれはど

こか間違えていないかと突き返して、もう 1 回出し直してもらい、最終的に支払基

金・国保中央会に上がってきていたわけですが、今は、電子処方箋になると、これが

薬局から直に支払基金・国保中央会に入り、あとから検証するということになります。 
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 その上、チェックにおいても、昔は薬剤師さん、病院だと医師、それから歯医者さ

んは歯科医師さんが月に 1 回集まり、全部のレセプトをチェックしましたが、今はレ

セプトチェックも AI を使っていまして、AI で 99 パーセントチェックが終わって、最

後の 1 パーくらいの AI で判別ができないものだけが、いまだに医師、薬剤師、歯科医

師が集まってチェックするという体制になってきています。 

 こちらの効果が一番あるのが、向精神薬の転売目的の入手で、かなり阻止できてい

ます。従来は薬局から都道府県薬剤師会に上がってくるまでの時間差で、都府県を跨

いで病院、薬局を回られてしまうと多重処方ができてしまうため、実は向精神薬の転

売の元凶になっていたわけですが、これが今はブロックできるようになっています。

隣の県で同じお薬が出ていますけど、というふうに聞かれるようになり、事実上、手

に入れにくい状態に進んでいます。 

3. 医療情報の共有 

 

 皆さんが一番興味あるのは、電子カルテの共有ができているのか、できていないの

かというところだと思います。これもまだ動き始めたばかりで、先に時間軸だけ言っ
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ておきますと、2024 年 10 月ベンダ向けの相互接続試験をやっています。来月、いく

つかの医療機関を巻き込んで医療機関の相互接続試験をやって、来年 2025 年の 1 月

に、手を挙げてくれた病院で、今度は実データを使って本当に動くのかという検証を

やるというのが始まります。 

 これは何をやるかというと、俗に医療で 3 文書 6 情報という、要は、どういう病気

にかかってどういう病院にかかりましたよという「診療情報提供書」や、「健診結果報

告書」、それから病名などが書いてある「患者サマリー」など、これら三つに対しての

医療に関する情報が、「電子カルテ情報共有サービス」というところに全部蓄えられて

いきます。 

 その後、そのデータは「オンライン資格確認等システム」で蓄積されていきます。

この「オンライン資格確認等システム」は、電子処方箋で端末にかざすと処方箋情報

を見られますよと言っていた、あのシステムと共有ですが、そこで蓄積されていって

何ができるかというと、一番身近なのは、マイナポータルを通じて、自分がどういう

病気を持っていて、どういう薬が出ているか、要は薬手帳のマイナポータル版が始ま

ります。加えて、自分の病名もここで分かります。そうすると、これは本人が許可す

ればの話ですが、ほかの医療機関に対して見せることもできますし、検診結果、人間

ドックの結果なども、所属している企業の健康担当の方が見ることができます。 

 もう一つが、例えば人間ドックにかかったあとに病気が見つかり、どこかの病院を

紹介してくださいねというときにも、今までだったら紹介状を医者さんに書いてもら

って、紙の紹介状と人間ドックの診断結果を持って病院に行っていたのですが、今後

はそれが全部オンラインで転送されていって、紹介先の病院で電子カルテ上にポッと

出てきます。要は、患者さんは何も持っていかなくても、マイナンバーカード 1 枚持

っていけば、全て情報が共有されるというものがスタートします。 
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 今どこまできているかというと、社会保険診療報酬支払基金という、保険料を集め

てきて運営している基金ですが、ここが今電子カルテシステムの改修支援を行ってい

ます。これは何かというと、電子カルテシステムは、今はそれぞれメーカーさんごと

にばらばらの仕様で動いていますし、今回、ここのデータベースは HL7FHIR という、

簡単に言えば XML 形式でデータを管理していくのですが、電子カルテシステムの大部

分が XML ではなく JSON 形式もしくは独自フォーマットで保存しているため、この独

自フォーマットから FHIR にフォーマット変換する API が必要になります。 

 それから、今まで閉じた、院内の電子カルテシステムだったものを、VPN を通して

やるとは言っても、インターネットを通して電子カルテ情報共有サービスの方にデー

タ転送をするため、セキュリティー機構を作ることが必須要件になっています。です

から、その分投資をしないとつながらないため、つなぐための補助金が用意され、今

年から配布されています。これが数年続いて、国内にある約 8000 の病院が全て、オン

ラインでつながるというところまできています。 

 このシステムに関しては、消防庁の方とも連携しており、消防庁で救急車が出動し

て要救護者を受け入れた時に、マイナンバーカードをカードリーダーに差すと、この
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方がどういう病気を持っていて、どこの病院にかかっているか、という情報が見られ

る仕組みが出てきています。このシステムも、「オンライン資格確認等システム」につ

ながっています。つまり、マイナンバーカードがあれば、救急搬送する時に、一番適

切な病院に搬送することができるよという仕組みですが、現在凍結されています。 

 実証実験の最中なので、緊急閲覧はないでしょうというのもありますが、結果とし

て何が起きているかというと、救急車が到着すると、マイナンバーカードをお持ちで

すかとまず聞かれて、持っていますと言うと、見せてくださいと言われます。そして、

見せると、カードリーダーにかざすので、暗証番号を打ってくださいとなって、暗証

番号を打ちます。そこで初めて検索が始まって、返ってきて、病気をお持ちではない

ですねという情報が出てくるので、いま、救急車が到着してから 6 分 30 秒、救急車が

待つことになっています。これでは駄目でしょうと散々言っていて、緊急閲覧モード

を解除しないと使い物にならないよというのはお願いしているのですが、デジタル庁

さんなどから、処方箋と違って病名や病歴が出てくるため、救急車の中といえども緊

急解除はまかりならない、という話が出て、微妙な感じになっています。 

 マイナンバーカードで医療情報を扱う時に、本人確認にこだわるもう一つの理由で

すが、実は、東北の震災の時に、溺死された方が海底から浮上してこられて、身元確

認ができないため、マイナンバーカードで確認したいという要望がいろいろなところ

から持ち上がったのです。溺死された方を見たことがありますかなどの説明を通して、

2 年かけてこのアイデアはつぶしたのですが、そのコンセプトがそのまま救急車のシ

ステムに入っています。 

 要は、意識不明で救急車に担ぎ込まれると、検索できません。意識があって、しか

も暗証番号が打てるくらいしっかりしている状態の方でないと、自分の病歴が検索で

きないということです。それだったら救急車いらないでしょう、という方しか見られ

ない運用になっていて、意識不明者の場合、マイナンバーカードに書いてある 4 情報
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さえあればもう救急隊員が検索できる、もしくはご家族の方が 4 情報を言ってくれた

ら、本人の承認なしに検索ができ、そういう検索がありましたよという記録を取ると

いう仕組みが作れるはずでしたが、仕組みが作られる前にこうなってしまったため、

マスコミさんも含めて叩かれているところになります。 

4. 気になる動向 

 

 ここまでが、海外も含めて、わが国がどういう状況になっているかという話になり

ます。 

 これは何かといいますと、一つ目と二つ目が、国防省が決める機密保持の基準です。

これは、直接影響がなくていいのですが、三つ目の教育省がセキュリティー基準を決

めます。また四つ目が、FAR という一般的な政府調達、米国政府がする政府調達のセ

キュリティー要件が決まってきます。そして、今回のテーマに近いのですが、国立衛

生保健所が定めるセキュリティー基準も出てきます。あと NSF も基準を作ろうとした

のですが、これは取り下げになっています。ホワイトハウスのほうも基準を定めてき
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て、これが NIST、米国政府のセキュリティー基準を決めている文書に反映されてきま

す。いま、そういう流れになってきています。 

 

 まず、この三つ目の教育省ですが、教育省が Controlled Unclassified Information

（CUI）、要は、クラシファイド（classified）ではありませんが、管理しろという情報

を指定しようとしています。パッと見ると当たり前かなという気はするのですが、例

えば学生さんの情報、成績や、クラスワークというのは宿題のことだよなと思うわけ

ですが、どういう授業を受けてどういうことをやっていたかということを含めて、機

密扱いではありませんが機密相当の管理をせよ、ということを教育省が言い始めて、

今月中に大まかな基準が決まります。NIST の SP800-171 という、これ実は国防省の

基準のコンパチ（互換）ですが、国防省基準で情報を管理しろというのが教育省から

出てくる予定です。 
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 それから一般政府調達に関しても、パッと見た時に国防省と NASA だよねと思った

ら、ここに「and GSA」と書いてあります。この GSA とは何かというと、ここで「一

般調達庁」と書いていますが、要はアメリカ政府が調達するもの、一般全てが、

SP800-171 に準拠しろということです。つまり、クラシファイド（classified）ではあ

りませんが管理しろというものが、アメリカ政府の調達に関しては、大体全てに網が

かかるようになる見込みです。 
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 NSF に関しても同じ感じでやろうとしたのですが、日本でいくと科研費の申請書な

どがそうですね。アンクラシファイド（unclassified）ですが、予算申請書を厳格に管

理しろということを言おうとして、反対多数で取り下げになっています。予算申請書

まで金庫に入れて管理しろというのは無理でしょうというため、一回取り下げになっ

ていますが、これは、そのうちまた復活してくるよねというふうに言われていました。 

 



 

 

584 

 大学としては、国防省の基準、バーション 2.0 は、基本的には NIST SP800-171 と

同等なのですが、内容はかなり簡素化されました。320 から 110 に要件は減ったので

すが、ここが非常に重く、C3PAO という第三者認証機関の認定を 3 年ごとに取らなけ

ればいけません。その間、毎年自己点検、自己監査してくださいということと、さら

に、この第三者認証の段階でバツが付いたものは、全て 180 日以内にクリアしないと

認証が下りないということを言っています。 

 

 守るべきレベルですが、レベル 1 は置いておいて、レベル 2 ですね。取扱注意、機

密ではありませんが取扱注意に関しては、レベル 2 の条件をクリアしなければいけま

せん。レベル 3 は国防省の案件で、ここは私たちは関係ないよねと言っているだけで

すが、レベル 2 までは大学でも取らないと、要は取扱注意情報が触れなくなるという

ことになると言われました。その結果、ミシガン大の方の発表によると、国防省のス

パコンを使うか、海軍の予算を取りにいくか、ということになります。要は、軍のお

金に頼るしかなくなってくるというのと、大学のスパコンは、第三者認証を取れそう

にありませんので、すでに米国政府のほうは、各クラウド事業者さんに政府認定のク

ラウドを作らせていて、これを使えと言い始めています。 
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 NCSA（イリノイ大）のスパコンセンターの人と晩ごはんを食べながら、NSF はも

ともとオープンサイエンスと言っていたし、オープンデータで研究しなかったら予算

は付けないと言っていたよね、でも NIST やホワイトハウスがオープンデータは禁止

と言っているよね、これをどうするのと言ったら、彼らも本当にそれで困ってるんだ

よと言われました。また、日本はどうかと言うと、日本のガバメントクラウドの利用

義務を独法にかけるための法改正をするという話が持ち上がりかけていて、日本も、

米国と並んでこういう話が降ってくる可能性がいま出てきています。 
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 まとめになりますが、まず、病院内のカルテ情報の共有に関しては、実は日本もア

メリカもそんなに変わりはないです。在宅でも見られますし、出張先でも見ることは

できます。ただ、少し誤解されているとまずいので 1 点として、画像系は少し厳しい

ことです。例えば、CT の画像をドクターのスマホに表示できるかというと、仕組みと

してはもちろんできるのですが、CT の画像はまともに撮ったら数百メガバイトや、下

手したら数テラバイトになるので、それをスマホ回線や、もしくはお医者さんの家庭

まで転送するというのは物理的に無理なので、実は画像データはほとんどオンライン

化できていません。院外に出せないようになっています。 

 ただ、テキスト情報に関して言うと、在宅でも見ることができるし、逆に見られな

いと、日本、海外、どこの国もそうですが、医療はできなくなってきています。そし

て、カルテ情報や処方箋情報を外に公開することに関して言うと、日本は構築中で、3

文書 6 情報をマイナポータル、それから病院の場合は「カルテ情報共有システム」を

通じて、ほかの病院などで閲覧できるようになってきています。 
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 また、処方箋に関しては、電子処方箋としては数が少ないのですが、データベース

としてはすでに動いていて、これを閲覧し、緊急時には本人の、それこそマイナカー

ドもなし、本人が暗証番号を忘れていたらそれもなしで、閲覧できるところまではき

ています。ですから、日本が進んでいると言うつもりはまったくないのですが、ある

程度は実は共有化は進んでいます。 

 しかし、これはあくまでも医療の世界に閉じた話ですため、ここでいま、我々が議

論しなければいけない、研究に使えるかという話になると、様々な仮名情報などが出

てきてはいますが、それとは別に米国の動きを受けて、日本も右にならえという現象

が起きかけています。米国側と話をしていると、大統領選の結果次第で、正直ハリス

が勝ってしまうとこのままの流れでいき、トランプが勝ってしまうと気まぐれで決ま

ってしまうからどちらになるか分からない、ということを言っています。これが動く

と、日本も巻き込まれるなというのが気になっているところです。  


