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技術講演会第 3 回 医療デジタルデータの AI 研究開発等へ

の利活用に係るガイドラインについて  

(国立情報学研究所/国立がん研究センター研究所 小林 

和馬) 

 

現在、診療で取得された医療情報を活用し、民間企業を巻き込んだ研究開発競争が

世界的に激化しています。しかし、日本では医療情報は個人情報保護法における要配

慮個人情報に該当し、その取得や第三者提供には本人の同意が必要です。 

医療 AI の開発には大規模なデータ収集するが必要が、過去に診療を受けた膨大な数

の患者から個別に同意を取得するのは現実的に困難です。そこで、この検討班は本人

から直接的に同意を得ることが難しい場合でも、診療で得られた医療情報を利活用す

るための、倫理的・法的・社会的な課題を含めた枠組みを整備することを目的として

います。 
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私たちのガイドライン案作成班が立ち上がった経緯は、令和 3 年度の規制改革実施

計画を起点に、仮名加工情報の利活用の可否や、事業者向けの適切なガイドラインの

作成が指摘されたことに始まります。厚生労働省の科学研究費事業、保健医療分野に

おけるデジタルデータの AI 研究開発等への利活用にかかる倫理的・法的・社会的課題

の抽出および対応策を提言する研究を、医療機器センターの中野先生が主催し、その

一環として、「デジタルデータの AI 研究開発等への利活用に係るガイドライン」作成

班が、国立がん研究センターの浜本先生により組織されました。令和 4 年度から 5 年

度にかけて班研究を実施し、その成果を踏まえたガイドラインが厚労省より発出され

ました。 
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このガイドライン案作成班では、医療情報の特性を考慮した仮名加工情報の適切な

取り扱いを整備するため、産官学の有識者と議論を重ねていました。 
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このガイドラインは、診断用医療 AI ソフトウェアにおいて、医療機関、学術研究機

関、民間企業が共同で研究・製品開発を行う場合を対象とします。仮名加工情報に着

目し、各研究開発のステージにおける適切な法的根拠を明確にします。また、医療情

報の特性を踏まえた仮名加工情報の作成手順や運営に関する実践的な指針の提供を目

的とします。特に、診療で得られた医療情報を本人の同意を必ずしも得ずに医療機関

等から民間企業等に提供し、製品開発に利用するための適切な枠組みを検討します。 

 

本ガイドラインの前提として、医療情報の利活用に関する具体的な対応について説

明します。学術研究目的と製品開発目的の二つの目的を定め、それぞれ記載されてい

ます。学術研究目的は、従来個情法で取り扱われてきたものです。一方、製品開発目

的は、「民間企業等が商業的な目的で新しい製品やサービスを生み出す活動のことを指

す」と定義しています。製品開発の過程では、新技術や手法が開発され、基礎研究の

成果が応用されることもあるため、学術研究と製品開発が併存する段階が存在します。

一方、製品開発のみを目的とした活動は、学術研究とは明確に区別されるべき、この

境界を意識しながらガイドライン全体が構成されています。 
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ガイドラインの第 2 章では、医療情報を利活用する際の個人情報保護法上の規律を

整理します。第 3 章では、仮名加工情報の共同利用に関する具体的な法的根拠に注目

し、それを用いるべき場面を抽出し、その運用指針を示します。第 4 章から第 5 章で

は、医療情報の特性を考慮した仮名加工情報の作成手順につき指針を示します。最後

の第 6 章では、具体的な研究開発のステージに応じて、様々な法的根拠をどのように

設定するべきかについてモデルケースを提示します。 
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1.  医療情報の利活用と法的根拠 

 

初めに、このガイドラインでは、医療情報を取り扱う事業者を術研究機関への該当

性と医療機関への該当性から、四つに分類しています。具体的には、大学などの「学

術研究機関等」、大学病院などの「学術研究機関等にあたる医療機関等」、市中病院な

どの「学術研究機関等にあたらない医療機関等」、そして「民間企業等」です。 

重要な視点として、「医療機関等」が診療で得た医療情報を「民間企業等」と共同で

研究をし、製品開発を行う際に法的根拠があります。 
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本ガイドラインは、個人情報保護法上の規律についても整理しています。個人情報

保護法では、事業者の義務として個人情報の取得、利用・保管、第三者提供、本人対

応などに関するルールが定められています。特に、医療情報は要配慮個人情報に該当

し、あらかじめ本人の同意を得ずに取得することが原則として禁止されます。 

オプトアウト方式による第三者提供を認められておらず、特別な保護が定められて

います。そのため、通常、あらかじめ本人の同意を得ずに診療で得た医療情報を、「医

療機関等」から「民間企業等」に第三者提供することはできません。一方、これらの

原則に対する例外事由も定められています。 
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学術研究例外が適応され、個人の権利利益を不当に侵害する恐れがない場合、利用

目的や要配慮個人情報の取得、第三者提供の制限等の規律が緩和されます。学術研究

例外の該当性を判断する際には、主体要件と目的要件が存在します。例えば「学術研

究機関等」が学術研究を目的とした個人情報の取り扱いが挙げられます。一方、市中

病院などの「学術研究機関等に当たらない医療機関」は、単独では主体要件を満たさ

ないが、「学術研究機関等」を含む共同研究の枠の中であれば、「民間企業等」に医療

情報を提供することも可能です。 
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さらに、学術研究例外は、学術研究だけではなく、その一部に製品開発が併存する

場合も適されます。一方、製品開発のみを目的として個人情報を取り扱う場合は、学

術研究目的とはみなされず、目的要件の観点から、学術研究例外の適用が困難となり

ます。つまり、医療 AI の研究開発の流れは学術研究から始まり、最終的に製品開発へ

と移行する場合、その製品開発のみを目的とする時点で、学術研究例外を法的根拠に

医療情報を取り扱うことができなくなる懸念があります。 
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学術研究の要素を含まない製品開発のみの目的として、「医療機関等」から「民間企

業等」に医療情報を提供するための法的根拠がほかにないか、検討しています。具体

的には、本人の同意、学術研究例外、公衆衛生例外、提供先が第三者に当たらない委

託や共同利用について検討を行っています。一般論としては、委託先の利用目的は委

託元の利用目的に拘束されるため、「医療機関等」が主体となって製品開発のみを目的

とした活動を行うことは通常想定はされません。そのため、委託を根拠に製品開発の

目的で医療情報を「民間企業等」に提供することは難しいと記載されています。 



 

 

598 

 

結論として、医療情報を通常の個人データとして取り扱う限りに、「医療機関等」か

ら「民間企業等」に本人の同意を得ずに製品開発を目的として提供することは、原則

としては難しいと整理されます。そこで、個人データとは異なる規律が適応される仮

名加工情報が注目されます。 
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2. 仮名加工情報とその共同利用  

 

仮名加工情報は氏名等が削除されることで一定の安全性が確保されつつ、データの

有用性を加工前と同程度に保つことを目的として、個人情報保護法に新設されました。

仮名加工情報は、本人を識別せず、直接的な影響を与えない範囲で事業者内部で利用

する場合、通常の個人情報にかかる規律が緩和され、本人の同意を得ずに利用目的を

変更することが認められています。医療機関で診療より得た医療情報を仮名加工情報

として作成し、製品開発の目的に応じて利用目的を適切に変更することで、その目的

の範囲内で利活用することが可能です。 
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個人情報保護法に新設された仮名加工情報では、元の個人情報の利用目的に関係な

く利用目的の変更を認める点が重要です。しかし、仮名加工情報には識別行為の禁止、

本人への連絡等の禁止、第三者提供の禁止、適正加工義務などの規律に注意する必要

があります。 
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仮名加工情報は原則として第三者提供が禁止されているが、共同利用における提供

先は第三者には該当しない点が最も重要です。さらに、仮名加工情報の共同利用は、

元の個人情報の取得時の通知や公表された利用目的や取得経緯に関係なく設定可能で

す。 
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そのため、「医療機関等」は医療情報を仮名加工情報に変換し、特定の「民間企業等」

と共同利用を設定することで提供可能になります。そして、これらの手続きを行うに

当たって、本人への同意は必要ありません。これにより、製品開発のみの目的で、「医

療機関等」から「民間企業等」に医療情報を仮名加工情報として提供することが可能

になります。 

 

法律上は仮名加工情報の共同利用は比較的柔軟に設定できると考えました。 

一方で、法律は必要最小限の事項しか定めていないため、医療情報の機微性を考慮

した追加の規律が必要です。特に、本ガイドラインでは、仮名加工情報を作成した元

の医療機関を含まない形での取り扱いを禁止しています。これは、共同利用制度が提

供元と提供先を一体として取り扱うことに合理性があるため、元の医療機関を含めず

に仮名加工情報を取り扱うことが趣旨に反するからです。また、患者の視点から見る

と、自身の診療情報が元の医療機関ではなく、民間企業から提供されることは予見し

にくく、そのため、仮名加工情報の利用目的の公表等の趣旨も形骸化する恐れがあり

ます。 
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「医療機関等」が診療目的で得た医療情報より仮名加工情報を作成し、これを共同

利用の形で製品開発の目的で「民間企業等」に提供することが可能になります。この

手続きを行う際、本人の同意は必要とされません。 
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3. 医療情報の特性を考慮した仮名加工情報の作成手順 

 

個人情報には、「生存者性」、「個人関連性」、「個人識別性」の三つの要件があります。

このうち、仮名加工を含む匿名化の措置に関わるのは、「個人識別性」の要件であす。

「個人識別性」は更に「単体識別性」と「容易照合性」の観点に分類されました。「単

体識別性」とは、情報単体または複数の情報を組み合わせて、他の情報と照合せず特

定の個人を識別できるものを指します。一方、容易照合性とは、他の情報と容易に照

合することで特定の個人を識別できることを指します。 
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そして、仮名加工情報においては、「個人識別性」に関わる「単体識別性」と「容易

照合性」の二つの観点のうち、「単体識別性」を消去することが求められます。「単体

識別性」は「記述等による単体識別性」と「個人識別符号による単体識別性」に分か

れます。 
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仮名加工情報には適正加工義務が定められています。個人情報保護法施行規則にお

いて、「記述等による単体識別性の消去」、「個人識別符合による単体識別性の消去」、

「財産的被害が生じるおそれがある記述等の削除」と分類されます。仮名加工情報の

適正な加工基準には、単体識別性を失わせる観点に加え、財産的被害等の権利利益の

侵害リスクを低減させる観点も含まれています。 

 

まとめとして、「医療機関等」が患者 ID などの連結符号を用いて、さまざまな部門

システムで相互運用する複数のデータベースを保有している場合、一つの「個人情報

データベース等」とみなされます。 
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特定の個人に関する情報、その情報と容易に照合できる場合、これらの情報を合わ

せてその個人を識別できる情報全体が個人情報とみなされます。特定の個人に関する

個人情報は赤枠で整理されます。 

 



 

 

608 

このようなデータベースから一部のテーブルデータを抽出し、仮名加工情報を作成

しています。例として、患者 ID の置換、氏名の削除、生年月日の丸め処理を行い、検

査値情報が保持されます。この仮名加工情報は、単体識別性は、を求め、加工後のテ

ーブルデータのみから特定の個人を識別できないようにすることが目的です。重要な

のは、加工前の情報や他の情報との容易照合性を考慮しない点です。そのため、ガイ

ドライン案作成班は際に、識別性が生じる記述の組み合わせを検討しながら、具体的

な仮名加工情報の作成手順を整備します。 

 

医療情報の特性を考慮した仮名加工情報の作成手順を示すために、医療情報に含まれ

る記述等を、特定の個人に対する識別性の観点から類型化する必要があります。この

ガイドラインでは、「識別子」と「準識別子」という概念を独自に定義しています。 

「識別子」とは、記述単体で特定の個人を識別できるもので、例えば氏名が該当しま

す。一方、「準識別子」は、記述等の組み合わせで特定の個人を識別できるもので、住

所や生年月日などが該当します。これらの概念は、個人情報保護法ガイドラインにも

見られます。 
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さらに、仮名加工情報を作成する際には、そのほかの類型としての個人識別符合や

財産的被害が生じる恐れのある情報、連結符合、連絡先情報を特定する必要がありま

す。 

 



 

 

610 

さらに、法令や個情法のガイドライン必要最小限の事項に留まっていることを認識

しつつ、個人情報保護委員会の事務局レポートを踏まえて、仮名加工情報の安全な運

用のための追加的措置を抽出しました。一つ目は、情報漏洩時に、個人の権利利益の

侵害リスクを低減するため、共用性のある記述等の削除やデータ最小化を行います。

二つ目は、仮名加工情報の禁止義務に抵触する取り扱いを未然に防ぐため、連結符合

や連絡先情報の削除を推奨します。 

 

以上を踏まえ、このガイドラインではフローチャートに従って加工することで、安

全な仮名加工情報を医療情報から作成できるようにしています。具体的には、まず利

用目的を特定し、その範囲内で必要な医療情報を特定します。次に、医療情報に含ま

れ得る「識別子」や「純識別子」を特定し、識別子に対する措置を必須事項とします。

具体的には、氏名が含まれていれば削除する必要があります。 

続いて、識別子を削除した後に、準識別子に対する措置が必要です。準識別子の個

人識別性は相対的であるが、特に番地までの住所は個人特定性が非常に高いため、市

区町村までの住所に一般化するべきことを提唱します。また、個人識別符号や財産的
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害が生じる恐れのある記述等に対する措置を行うことで、法令が求める必要最小限の

加工が可能です。さらに、医療情報を取り扱いにおいては、より安全に仮名加工情報

を作成・運用するため、個人情報保護委員会事務局レポートを踏まえた追加的措置を

推奨した上で、より安全な仮名加工情報として取り扱うべきと記載されています。 

 

一般的な流れを提示した上で、診療テキスト情報、生理機能検査情報、医療画像情

報、電子検査情報など、医療情報のモダリティに応じた仮名加工情報の具体的な作成

手順ついても提示しています。 

4. 医療器械の研究開発サイクルと各種の法的根拠の位置づけ 

最後に、医療機器の研究開発サイクルにおける法的根拠について、第 6 章に記載し

ています。ここでは、学術研究例外や仮名加工情報の共同利用がどのように位置付け

られるかを整理しました。 

診断用医療 AI のソフトウェアの技術開発側では、訓練・検証・評価に応じて、デー

タセットが構築されるのが一般的です。インハウスの研究開発であれば、これらのデ



 

 

612 

ータセットを全て仮名加工情報の共同利用を法的根拠として処理することも可能です。

しかし、学習済みモデルを医療機器として承認申請する際には、特に性能評価試験に

用いられたデータセットに対して、倫理性や信頼性の追加配慮が求められる可能性が

あります。PMDA の先生の話では、この医療機器審査の過程においては、性能評価試

験に該当しない訓練用データセットなどは審査の過程で考慮されないことです。しか

し、今後 AI 規制の動向によっては、この点が変わる可能性もあります。 

 

これを踏まえ、診断用医療 AI ソフトウェアを含む人工知能技術を利用した医療画像

診断システムの性能評価試験に用いるデータについては、「0929 通知」に基づいて記

載しています。この通知では、医療画像診断システムの性能評価試験は治験には当た

らず、GCP 省令は適用されないことを示しているとともに、この性能評価試験に用い

るデータに対する取り扱いを定めています。 
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具体的には、診断用医療 AI ソフトウェアの性能評価に用いるデータについて、カル

テ等の原資料との照合性の必要性に応じた区分を、「0929 通知」は提示しています。

例えば、放射線画像から肺炎の領域を抽出する AI のように、既存の医療画像データの

みを用いる場合は、原資料との照合が不要とされています。一方、PCR の検査結果を

基にコロナ肺炎の診断を予測する AI のように、既存の医療画像データに加えて、新た

に評価上必要な情報を追加する必要がある場合が該当します。 

重要な点として、仮名加工情報では、本人の再識別が禁止されているため、医療機

器審査の過程で、原資料との照合を求められた場合に対応できない可能性があります。 
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このガイドラインでは、ステージゲート方式の考え方を採用しています。一般的な

診断用 AI 医療機器の研究開発サイクルを、探索、開発、性能評価、承認申請書類作成、

承認申請、承認審査、製造販売承認後の 7 段階に区分し、それぞれに応じた適切な法

的根拠を適用することを提案しています。 

探索は、医療機器に関する技術やアイデアが実現可能性を検証するフィージビリテ

ィスタディの段階です。開発では医療機器に対する要求事項が明確化され、品質マネ

ジメントシステム等に従って、期待される性能が発揮されるかを繰り返し検証する段

階です。その後、医療機器の性能評価を行い、承認申請書類を作成し、承認申請を行

い、承認審査を受け、最終的に製造販売承認を得る流れです。 

このガイドラインでは、探索の段階においては、学術研究が主となるが、開発が進

むにつれて製品開発の要素が増大すると考えました。そのため、最初に医療機関と民

間企業で学術共同研究を設定し、学術研究例外に基づいた医療情報の取り扱いを行い

ます。開発が順調に進み、製品開発の要素が増大する段階、具体的には承認申請書類

作成までには、仮名加工情報の共同利用の設定を推奨します。 
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さらに、承認審査における原資料との照合については、仮名加工情報の共同利用や

学術研究例外では対応できません。第三者提供の例外事由のうち、国の機関や地方公

共団体、またはその委託を受けた者が法令の定める事務を遂行する場合として取り扱

われます。 

一方、学術研究の視点でもある程度進められることが記載されています。具体的に

は、学術研究例外を根拠に性能評価まで行えることが示されています。学術研究目的

と製品開発目的が混在する活動に対して、学術研究例外が該当し得ることは知られて

いたが、医療機器の研究開発においてどこまで妥当するのかを示せた点は重要です。  


